UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH AN GIANG Poc 1ap — Tw do — Hanh phiic
S6: 67/2017/QD-UBND An Giang, ngay 04 thang 10 nam 2017
QUYET PINH

Ban hanh Quy ché bao dam an toan thong tin mang trong hoat déng rng dung
cong nghé thong tin cia cac co quan nha nwéc trén dia ban tinh An Giang

UY BAN NHAN DAN TINH AN GIANG

Can cir Ludt To chike chinh quyén dia phirong ngay 19 thang 6 nam 2015;

Can cir Ludt Ban hanh van ban quy pham phap ludt ngay 22 thang 6 nam
2015;

Can cu Ludt Giao dich Dién twr ngay 29 thang 11 nam 2005,

Can cu Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10 thing 4 nam 2007 ciia
Chinh phu vé Ung dung cong nghé thong tin trong hoat dong ciia co quan nha
nwoc;

Can cir Nghi dinh so 142/2016/NP-CP ngay 14 thing 10 ndm 2016 ciia
Chinh phu vé Ngan chan xung dot thong tin trén mang;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bdo dam an toan hé thong théng tin theo cdp do;

Can cir Thong tu 6 23/2011/TT-BTTTT ngay 11 thang 8 nam 2011 cua Bo
Thong tin va Truyen thong quy dinh ve viéc quan Iy van hanh, sir dung va bao
ddam an toan thong tin trén Mang truyén so liéu chuyén dung Cia cac co quan
Dang, Nha nuoc;

Can cir Théng tw s6 03/2017/TT- BTTTT ngay 24 thang 4 nam 2017 cua B9
truong Bo Thong tin va Truyén théng vé Quy dinh chi tiét va hwéng dan mot s0
diéu ciia Nghi dinh s6 85/2016/NP- CP ngay 01/7/2016 cua Chinh phu vé bdo
ddm an todn hé thong théng tin theo cap do;

Theo dé nghi cia Gidm doc S¢ Théng tin va Truyén théng tai To trinh s6
71/TTr-STTTT ngay 27 thang 9 nam 2017.

QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao dam an toan

théng tin mang trong hoat dong rng dung cong nghé thong tin cua cac co quan
nha nudce trén dia ban tinh An Giang.



Pi¢u 2. Quyét dinh ndy c6 hiéu lyc ké tir ngay 24 thang 10 nam 2017 va
thay thé Quyét dinh sb 49/2013/QD-UBND ngay 31 thang 12 nim 2013 caa Uy
ban nhan dan tinh ban hanh Quy ché bao dam an toadn thdng tin sé trong hoat
dong cua co quan nha nudc trén dia ban tinh An Giang.

Djéu 3. Chanh Vin phong Uy ban nhan dan tinh, Giam d6c So Thong tin
va Truyeén thong, Giam doc cac sd, ban, nganh, Chﬁ, tich Uy ban nhan dan cac
huyén, thi x4, thanh pho ¢o6 trach nhiém thi hanh Quyét dinh nay./.
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- UBND huyén, thi x4, thanh phd; 14:46:58 +07:00

- Co quan Bao, Dai tinh; x .

i phc‘)%g: KGVX. TH: Nguyén Thanh Binh
- Co6ng bao tinh;

- Céng thong tin dién tir tinh;

- Luu: VT.




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH AN GIANG Poc 1ap — Tw do — Hanh phiic

QUY CHE
Bdo dam an toan thdong tin mang trong hoat dong wng dung Cong nghé thong
tin ctia C&C co quan nha nwdéc trén dia ban tinh An Giang
(Ban hanh kém theo Quyét dinh sé 67/2017/0P-UBND ngay 04 thang 10 ndam
2017 cuia Uy ban nhdn dan tinh An Giang)

Chuong I
QUY PINH CHUNG

Pi¢u 1. Pham vi diéu chinh

1. Quy ché nay quy dinh bao dam an toan thong tin mang, bao gom: Bao vé
théng tin ca nhan; bao vé hé théng thong tin mang; giam séat an toan hé thong thong
tin; ngan chan xung djt thong tin trén mang; dam bao an toan thong tin ndi bd; quy
trinh Gng ctru, khic phuc su cd mang; quan ly va su dung thiét bi soan thao, luu trit
van ban mat ctia cac co quan Nha nude trén dia ban tinh An Giang.

2. Quy dinh chi tiét va huéng dan an toan thong tin theo cap do. He thong thong
tin cap do 4, 5 khong thudc pham vi di€u chinh ctia Quy ché nay.

Piéu 2. DPéi twgng ap dung

1. C4c s6, ban, nganh cép tinh; cac don vi s nghiép cong lap tryc thuoc UBND
tinh; UBND cac huyén, thi xa, thanh pho; UBND cac xd, phuong, thi tran trén dia ban
tinh (goi tat 1a cac co quan, don vi).

2. Can bo, cong chirc, vién chic, nguoi lao dong (goi tit 13 can bd, cong chirc) va
cac to chure, cd nhén co lién quan tham gia van hanh, khai thac cac h¢ thong thong tin
tai co quan, don vi quy dinh tai khoan 1 Diéu nay.

3. Cac doanh nghi¢p cung cap dich vu vién théng, cong nghé thong tin (CNTT),
Internet; cac doanh nghiép, t6 chirc, ca nhan c¢6 tham gia vao cac hoat dong tmg dung
CNTT cuia cac co quan, don vi thudc khoan 1 Dicu nay.

4. Khuyén khich cac co quan, don vi khac hoat dong tmg dung va phat trién
CNTT trén dia ban tinh 4p dung quy ché nay.

Pi¢u 3. Nguyén tic bao dam an toan théng tin mang

1. Cac co quan, td chtrc, c4 nhan vz:i can bg, cong chirc chiu trach nhiém trude
phép luat vé ndi dung thoéng tin d& chuyeén di trén mang ndi bd (LAN), mang truyén
sO liéu chuyén dung cua cac co quan Pang va Nha nude (mang WAN) va mang
Internet.

2. Tuan thu cac nguyén tic, cac tiéu chuan, quy chuan ky thuit vé bao mat, an
toan thong tin so; chap hanh hudéng dan cia co quan chuyén mén quan 1y nha nudc



vé thong tin va truyén thong Vvé céc giai phap, bién phap, k¥ thuat vé quan ly, bao
mat, an toan théng tin so.

3. Céc van ban c6 ndi dung "Mat" tré 18n khi duogc soan thao phai trén thiét bi
Khong két ndi mang va dugc kiém dinh; khi gui, nhan qua mang phai dugc thu
tredng co quan, don vi cho phép va phai dugc mad hoa theo quy dinh cua Luit co
yéu va cac van ban phap luat lién quan.

4. Két hop nhiéu bién phap bao dam an toan thong tin s, nham phat hién va
ngan chan kip thoi cac nguy co mat an toan, an ninh théng tin.

5. Coéng tac dam bao an toan thdng tin mang phai dugc thuc hién trén co s&
cb su phoi hop chat ché gitra cac co quan, don vi va ca nhan.

] _ Chuong I1 A
NOQI DUNG BAO PAM AN TOAN THONG TIN MANG

Piéu 4. Bio vé thong tin ca nhén

1. Can b, cong chirc cé trach nhiém tu bao vé théng tin ca nhan ctia minh va
tuan tha cac quy dinh tai khoan 1, khoan 2 Diéu 10; khoan 1, khoan 4 Diéu 16;
khoan 3 Diéu 17; khoan 1 Piéu 18 Luit an toan thdng tin mang va trong cic vin
ban phap luat co6 lién quan.

Khi str dung, khai thac cac hé théng thong tin ctia co quan, don vi va cac phan
mém tng dung dung chung cua tinh, c6 trach nhié¢m:

a) Tu quan 1y va chiu trach nhiém vé bao vé thong tin c4 nhan da dugc khai
bao trong cac hé thong thong tin; khong tiet 10 tai khoan dang nhap, dau noi, truy
céap trai phép vao cac phan mém dung chung cua tinh.

b) Phai thyc hién viéc d6i mat khau ngay sau khi dugc cip tai khoan truy cap
vao cac phan mém dung chung cua tinh, co quan, don vi.

¢) Khi khai thac, sir dung cdc phan mém dung chung cia tinh tai cac diém truy
cap Internet cong cong, tuyét doi khong dat ché do luu trir mat khau trong qua trinh
st dung.

2. Cac co quan, don vi, cd nhén khi xtr ly thong tin ca nhén phai tuén thu day
du cac nodi ‘dung theg) quy dinh tai khoan 2, 3, 4, 5 Biéu 16; khoan 1, 2 biéu 17,
khoan 3 Biéu 18; Diéu 19 cua Luat an toan théng tin mang va cac quy dinh sau:

a) Quan 1y va phan quyén truy cip trong cac phan mém Ung dung, h¢ thong
thong tin, co s¢ dit liu phU hop véi chirc nang, nhiém vu, quyén han cta nguoi
tham gia quan 1y, van hanh, khai thac, st dung cac phin mém tng dung, hé thdng
thong tin, co s¢ dir liéu.

b) Khi Can b9, cong chue, vién chae da nghi viée hodc chuyén cong tac, cac
co quan, don vi phai thyc hién viéc thu hdi cac thiét bi CNTT lién quan; dong thoi
phai thong bao ngay bang vin ban dén co quan quan 1y, quan tri phin mém tng
dung, hé thong thong tin, co s¢ dir licu dé thuc hién cac bién phap k¥ thuat cap nhat
lai, khoa hoac huy tai khoan nguoi dung.



3. S¢ Thong tin va Truyén thong thuc hién cong tac quan 1y nha nudc vé bao
vé thong tin ca nhan trén mang theo cac ndi dung quy dinh tai Picu 20 cua Luat an
toan théng tin mang.

Piéu 5. Quy dinh bao vé hé thong thong tin mang
1. Bbi véi cac co quan nha nudc:

a) Trang bi day du cac kién thirc bao mat co ban cho can by, cong chure trude
khi cho phép truy nhap va sur dung hé¢ thong thong tin;

b) Phan cdng céan bo, cong chie chuyén trach hodc phu trach CNTT, dé quan
ly k¥ thuat nghiép vu vé an toan thong tin tai don vi;

¢) Thu trudng co quan, don vi tao diéu kién dé can bd, cong chirc chuyén
trach hoac phu trach CNTT hoc tap, tiép thu cong nghé, kién thirc an toan thdng tin;

d) Hang ndm, xac dinh cac nhi¢ém vy bao dam an toan thdng tin h¢ thong (mo
rong, nang cap trang thiét bi; dao tao, bdi dudng kién thie CNTT, ...), d dé xuit kinh
phi dén co quan c6 thim quyén hodc phan bd kinh phi duy tri hoat dong hé thong
thong tin hi¢u qua;

d) Khi xay dung, nang cip, mo rong ha ting k¥ thuat CNTT, cac hé thong théng
tin cua co quan, don vi phai c¢6 phuong an dam bao an toan thdng tin Mmang Vé phai
duoc s¢ Thong tin va Truyén thong 6 y kién trudc khi trinh cdp c6 tham quyén phé
duyét. Pong thoi phai tuan tha cac didu kién sau:

- Phong dat thiét bi CNTT (ddi vé6i cac co quan, don vi dang quan 1y, van hanh
c4c hé thdng thong tin, co so dir liéu cua tinh) phai dam bao cac diéu kién dap tng cac
yéu cau co ban (duogc bd tri & khu vuc ¢ diéu kién an ninh tt; kho ro, co diéu hoa
khong khi; ngudn cung cap dién 6n dinh va c6 ngudn dién du phong; ¢ binh chita
chéay hoic hé théng tw dong canh bao, chita chay khan cip; phong, chéng sét; co noi
quy, quy trinh 1am viéc trong khu virc an toan bao mat). Phai thiét 1ap co ché bao vé
mang ndi bo, dam bao an toan théng tin khi cd két ndi véi mang ngoai bang cac cong
cu, thiét bi bao vé (twong hra, hé théng chéng xam nhap trai phép, hé théng giam sat,
canh bao som).

- Hé thdng mang noi bd (mang LAN) cua cac co quan, don vi duge td chie theo
huéng st dung may chu dé quan 1y cAc may tram trong hé thdng mang, khong sur dung
mo hinh mang ngang hang (khdng c6 may chu quan 1Y), cai dat hé thong tuong lura
(Firewall) dé bao vé hé thong mang LAN. CAc may chii, may tram, hé thong luu trir
noi bo, thiét bi mang, mang khong day (wifi) phai duoc bao vé boi mat khau an toan.
Tat ca céc may tinh tai cac co quan, don vi phai dugc cai dat cac phén mém béo V&,
phong chéng vi-rit.

- Céc thiét bi CNTT dung dé soan thao, in 4n vin ban, luu trit thong tin bi mét
nha nudc trong cac co quan, don vi phai dugc kiém dinh va bd tri riéng, tién hanh ¢
noi dam bao bi mat, an toan. Trén may tinh nay phai thuc hién cac ché d6 ma hoa,
phan quyén va dat mat khau (password) cho ngudi dugc giao str dung dé dam bao an
toan, bao mat thong tin.



- Khi thyc hién di chuyén cac trang thiét bi CNTT luu trit dir liéu, thong tin thudc
danh myc bi mat Nha nudc phai duge to chirc quan ly, giam sat chat ch€ theo quy dinh
cua phap luat vé bao vé€ bi mat nha nudc.

- Cap nhét kip thoi cac ban va 16 hong bao mat tir nha cung cép, nha san xuat cho
c4c hé thong thong tin, co 5O dir liéu; c6 co ché sao luu dit liéu du phong, dir liéu dugce
lwu trit tai noi an toan dé sin sang phuc hdi co s& dir lidu khi xay ra sy ¢b an toan
thong tin mang.

- Khi thué dich vu cong ngh¢ thong tin uu tién viéc dam bao an toan théng tin.

- T4 chtrc phan quyén truy cap cho cac ddi trong ngudi dung tham gia van hanh,
khai thac cac hé thong thong tin dung quy trinh, chit ché gan voi trach nhiém cta timg
t6 chiic, ca nhan dé dam bao an toan thdng tin mang cho cac hé théng thong tin co
quan, don vi dang quan ly, van hanh.

- Céc co quan, don vi, cd nhén tham gia st dung mang chuyén dung thue hién
nghiém tuc cac ndi dung vé dam bao an toan théng tin mang trén mang truyen s lidu
chuyén dung dugc quy dinh tai cac Diéu 10, 11, 12 cua Thong tu sd 23/2011/TT-
BTTTT ngay 11/8/2011 ctiia Bo Thong tin va truyén thong.

e) Quan 1y céac tai khoan cuia hé thong thong tin, tai khoan ngudi ding bao gom:
Tao mdi, sira doi, huy céc tai khoan. Thudng xuyén kiém tra cac tai khoan ctia hé
thong thong tin; trién khai cac cong cu dé hd tro viéc quan 1y cac tai khoan cta hé
thdng thong tin;

g) Hé thong thong tin gisi han t6i da 05 (nim) lan dang nhap lién tiép sai tai
khoan ngudi ding, hé thong tu dong khoa tai khodn hoac cd lap tai khoan trong
motp khoang thoi gian nhat dinh, dé dugc dang nhap hé thong thong tin 1an ke tiep;

h) Kiém soat va theo ddi tit ca cac phuong phap truy cép tir xa toi hé théng
thong tin, trién khai nhiéu co ché giam sat, cam két tir cac truy cap tir xa; phat hién
sém viéc truy cap trai phép vao mang may tinh hay thiét bi luu trit dir lidu;

i) Thiét 1ap hé thong thong tin ghi nhan va luu vét cac su kién: Qua trinh ding
nhap hé thdng, cc thao tac cau hinh hé thdng, qua trinh truy xuat hé thong,...Ghi
nhan day di cac thong tin trong cac ban ghi nhat ky, thoi gian luu trit cac ban ghi
nhat ky hé théng tbi thiéu 01 nam;

k) Cap nhdt va luu trit ciu hinh chuan cac thanh phan cua hé théng, trude khi
tién hanh cai dat, thiét 1ap cau hinh lai hé théng thong tin, dam bao duy tri hoat
dong cua hé thong thong tin; Kiém soat qua trinh cai dat trén may chu;

[) Cu hinh hé thong thong tin cung cap nhitng chirc ning co ban cho ngu:cn
ding; thiét 1ap cac ché do phan quyén truy cap theo chi dao ctia Thi trudng don vi;

m) Pinh ky hang tuan sao luu (backup) thong tin (khong luu dé thong tin, sao
lwu dy phong cac théng tin thay dbi), dit liéu cua don vi va luu trit thong tin sao lwu
& noi an toan theo quy dinh; thudong xuyén Kiém tra thong tin, dir liéu sao luu dé
dam bdo tinh sin sang va toan ven;

n) Str dung mat khau: dit cho tai khoan str dung ¢ dang phirc tap (mét khau
bao gom chit hoa, chit thuong trong bang chir cai, sd va cac ky tu dic biét), do dai
t6i thiéu 8 ky ty. Khong tiét 10, chia sé mat khau cho nguoi khac, khi két thic cong



viéc hodc chuyén giao may tinh cho ngudi khac sir dung phai thoat khoi tai khoan
nguoi dung.

2. Bbi voi cac don vi, doanh nghiép cung cép cac dich vy vién thong, CNTT,
Internet cho co quan quan ly nha nudce trén dia ban tinh:

Thyc hién cac ndi dung lién quan dén hoat dong bao dam an toan théng tin mang
theo Piéu 22 Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu; Piéu 7,
Diéu 9, Thong tu s6 23/2011/TT-BTTTT ngay 11/8/2011 ctia B6 Thong tin va Truyén
thong va cac quy dinh sau:

a) Thuc hién cic quy dinh cta phap ludt vé luu trit théng tin, bao vé thong tin ca
nhan, thong tin riéng caa cac co quan, don vi. Ap dung va té chiic thyc hién céc bién
phap ngan chan viéc gii théng tin vi pham quy dinh cta phap luat khi nhan dugc
thong bao cua co quan, don vi. Cung cap cac diéu kién ki thuat va nghlep vu can thiét
dé thuce hién nhiém vy, bdo dam an toan théng tin mang theo yéu ciu ciia co quan nha
nuée c6 thim quyén.

b) Phai c6 hé théng loc phan mém doc hai trong qua trinh thuc hién cac dich vu
gui, nhan, luu trir thong tin trén hé thong ctua minh; cd bién phap quan Iy, phong ngtra,
phét hién, ngan chan phat tan phan mém doc hai xtr 1y theo yéu cau clia co quan nha
nude c6 thim quyén; quan 1y, phdi hop ngin chin mat an toan théng tin mang xudt
phét tir tai nguyén Internet, tir khach hang cta minh; phdi hop, két néi dinh tuyén dé
dam bao hé thong may chu co #n mién qudc gia Viét Nam hoat dong an todn, 6n dinh.

3. Ngudn kinh phi thyc hién nhiém vu chuy@n mdn thudc cong tac bao dam an
toan, an ninh théng tin do ngan sach nha nudc bao dam, theo quy dinh cua Luat
Ngan sach nha nudce va cac van ban phap luat khac co lién quan.

4. Phong ngira, phat hién, ngan chan va xtr Iy phan mém doc hai:

a) TAt ca cic may tram, mdy chu, cac thiét bj cong nghé thong tin trong mang
va hé théng thong tin phai duoc cai dat phan mém phong chdng vi-rit phii hop. Cac
phan mém phong chdng vi-rat phai duoc thiét 1ap ché do ty dong cap nhat; ché do
tu dong quét ma ddc, vi-rat khi sao chép, ma cac tap tin.

b) Cac can bd, cong chic trong co quan, don vi phai duoc huéng din vé
phong chéng phan mém doc hai, c4c rai ro do mé doc gy ra; khong duge ti v cai
dit hodc g& bo cac phan mém trén may tram khi chua co sy dong ¥ cta ngudi cb
thim quyén theo quy dinh cia co quan.

¢) Tét ca cac may tinh cua co quan, don vi phai duge cdu hinh nhim vé hiéu
hoa tinh nang tw dong thuc thi cac tap tin trén céc thiét bi luu trir di dong.

d) Khi phat hién ra bat ky ddu hiéu ndo lién quan dén viéc bi nhiém phan mém
doc hai, vi-rat trén may chi, may tram, thiét bi cong nghé thong tin nhu: may hoat
dong cham bét thuong, canh bao tir phin mém phong chdng vi-rdt, mat dit liéu,
nhitng déu hiéu bat thudng khéc,... ngudi sir dung phai gilt nguyén hién trang may
tinh, khong thuc hién bt cr thao tac gi thém nham tranh tinh trang thém nghiém
trong va bao truc tiép cho can bd hodc bd phan cé trach nhiém cua co quan, don vi
de xu ly.



d) Phong ngura hu hong, sy cd may tinh, hé théng thong tin qua cac sy c¢d bé:t
kha khang: hu hong thi¢t bi dot ngdt, chap dién, chay no, 1t lut, sét danh, khing bo,
trom cép,

Piéu 6. Giam sat an toan hé thong théng tin mang
1. Béi véi cac co quan, don vi:

T6 chirc thyc hién viéc gidm sat an todn hé thong thong tin cta co quan, don
vi tryc tiép quan ly. Noi dung va dbi twong giam sat thuc hién theo quy dinh tai cac
khoan 1, 2 Diéu 24 cuia Luat an toan théng tin mang; thuc hién viéc luu trir nhat ky
tinh trang hoat dong cta cac hé thong thong tin tai cac may chi trong thoi gian it
nhat 1a 30 ngay dé phuc vu cac cong tac dam bao an toan thong tin mang.

2. Dbi vé6i cac doanh nghiép cung cap cac dich vu vién théng, CNTT, Internet
c6 tradch nhiém thyuc hién theo quy dinh tai khoan 3 Piéu 24 ctua Luit an toan théng
tin mang.

Piéu 7. Ngin chiin xung ddt thong tin trén mang
1. Béi véi cac co quan, don vi chu quan tryc tiép cac hé théng thong tin:

a) Quan Iy chit ch& cac tai khoan d& cung cip cho ngudi ding va hé thong
thong tin do minh quan 1y. khong dé cac phan tir xau lgi dung hé thong thong tin dé
tham nhap, truy cap trai phép vao cac Trung tim dang quan 1y cac hé thng thong
tin, co s¢ dir li€u cua tinh.

b) Thyc hién cic ndi dung ngin chin xung dot thong tin trén mang trong
pham vi va tham quyén do Chinh phu quy dinh.

2. S& Thong tin va Truyén thong:

a) Chu tri, phdi hop véi cac don vi lién quan caa Bo Thong tin va Truyén
théng, cac co quan, don vi ¢6 lién quan dé tham muu xay dung va trién khai cac ké
hoach, phuong an bao v¢ hé thong thong tin; San sang huy dong luc luong, phuong
tién tham gia thuc hién cac ndi dung ngan chan xung dot thong tin trén mang trong
pham vi quan ly.

b) Xt 1y, khic phuc cac vu viéc lién quan dén xung dot thong tin trén mang
thuoc pham vi quan ly theo quy dinh phép luét.

3. Céc doanh nghiép cung cap dich vu vién théng, CNTT, Internet cho cac co
quan quan ly nha nudce tinh c6 trach nhiém ngan chan xung dot thong tin trén mang
trong pham vi tham quyén theo quy dinh phép luét.

Piéu 8. Xay dung quy ché bio dam an toan thong tin ndi b

Trén co s& quy ché nay va hudng din cua Bo, Nganh Trung wvong, cac so, ban,
nganh cap tinh, UBND cac huy¢n, thi xa, thanh pho ban hanh quy ché bao ddm an
toan thdng tin noi b tai co quan, dia phwong quy dinh rd cac van dé co ban sau:

1. Phan cong cu thé can bo, cong chirc chuyén trach CNTT, s dién thoai lién
hé khi ¢6 su ¢0 vé an toan théng tin;



2. Phan c6ng can bo, cong chiic chiu trach nhiém quan 1y may tinh dé du thao
cac van ban, tai liéu co6 tinh mat; viéc sir dung va van hanh may tinh nay, dam bao tuan
thii cac quy dinh cta phap luat vé bao mat va an toan théng tin;

3. Thiét 1ap quy tic vao ra, quan 1y phdng may chu; quy tic cai dat phin mém
I&n may chu, may tinh tram;

4. Quy tic phan loai va quan 1y mtrc do vu tién dbi véi cac tai nguyén cua hé
thong thong tin (phan mém, dit li¢u, trang thiét bi...);

5. Kiém tra, ra soat va khic phuc sy c¢b an todn an ninh cua hé thong thong tin
sir dung cac bién phap trong BPicu 5 cua Quy ché nay;

6. Quy tic quan 1y bao dam an toan hé thdng théng tin tai don vi; dam bao tinh
toan ven, tinh tin cdy, tinh thong nhat va tinh san sang caa dir liéu trong quan ly va
van hanh trao doi thong tin;

7. Quy trinh xtr Iy cac su ¢b anh hudng dén an toan, an ninh hé thng tai don vi;
8. Ché d6 bao cao tong hop tinh hinh an toan, an ninh cua hé thong thong tin.

’Di‘éu 9. Quy trinh phdi hop wng ctru s ¢6 mang bio dam an toan thong
tin so trén dia ban tinh

1. Quy trinh xur 1y khan cap:

Khi phat hi¢n hé thdng ¢4 nguy co mat an toan théng tin nhu: hé thong hoat
dong cham bit thuong, khong truy cip dugc hé thong ing dung, ndi dung cong
(trang) thong tin dién tir hodc giao dién ung dung bi thay ddi, cac sy ¢b khéc c6 lién
quan,... thuc hién cac budc co ban:

a) Budc 1: Ngat két nbi hé théng may chu ra khoi hé théng mang, béo céo sy
co dén Thu trudng co quan, don vi;

b) Bude 2: Sao chép nhat ky truy cép cia nguoi dung (logfile) va toan bo dix
liéu cua hé thong ra thiet bi luu trir (phuc vu cho cong tac phan tich);

¢) Bude 3: Khoi phuc lai hé thdng, hoic str dung hé thong du phong va
chuyén dit liéu sao luu du phong (backup) mai nhat dé hé thong hoat dong;

d) Budc 4: Téng hop, bdo céo sy c¢b va ndi dung khic phuc giri vé& Doi tmg
ctru dé tong hop.

2. Nguyen tic phdi hop trong Gng ctru sy cb:
a) Pon vi van hanh hé théng thong tin:
- Thyc hién cac bude khic phuc su ¢d theo Khoan 1 diéu nay.

- Cac sy ¢b vuot qua kha ning xir 1y, don vi thong bao dén Doi tmg ciru dé hd
trg khac phuc va thyc hién bao cdo su ¢ mang (mau phu luc) gui kém theo.

- Tong hop, bao cdo Pon vi chuyén trach CNTT (S¢ Thong tin va Truyén
thdng) theo dinh ky 06 thang mot lan va béo cao dot xuat khi co yéu cau.

b) Doi tng clru:

- Tiép nhan thong tin, bdo cdo su cd mat an toan thong tin cua don vi.



- Phan hoi cho don vi, c4 nhan gui thong bao, bao cdo ban diu ngay sau khi
nhan dugc dé xac nhan vé viéc da nhan duoc thong bao, bao cao su co; toi da
trong vong 2 gio ké tir thoi diém nhan dugc thong tin sy ¢o bao cao cua don vi.

- Tham tra, x4c minh va phan loai su c6 an toan thong tin mang dé lya chon
phuong an tmg ctru phu hop hodc dé xuét voi Ban chi dao CNTT hudng giai quyet
trong trudng hop vugt thim quyén; tdi da 12 gio ké tir thoi diém phat sinh su ¢d va
nhan dugc thong bao cua don Vi c6 su cb.

- Chui dong hd tro ‘ngay don vi can umg ctru, xtr 1y su ¢b trong kha nang va
trach nhiém cua minh, ti da 12 gio phai cur can bo ky thuat cua Boi co mat tai don
Vi bao su ¢ dé phdi hop, huéng dan, ghi nhan giai quyét sy cd, trong truong hop
sur ¢b phtc tap, nguy co cao vé an toan thong tin ma khong thé huéng dn, trao d6i
qua dién thoai, email v&i don vi bi su cd.

- Giam sat dién bién tinh hinh tGng ctu su cb va bao cao Ban chi dao CNTT
tinh; dé xuat, xin y kién chi dao trong truong hop khong thudc tham quyén, pham
vi trach nhiém hodc vugt kha nang xir Iy cua minh.

- Tong hop, bao cao Co quan diéu phéi qudc gia theo quy dinh va bao cdo dot
xuét khi c6 yéu cau.

¢) S¢ Thong tin va Truyén thong bao cao vé Uy ban nhan dan tinh déng thoi
thong bao dén Bo Thong tin va Truyen thong théng qua Trung tdm Ung ctru khan cép
May tinh Viét Nam, dé duoc hd tro khic phuc cac su ¢d vuot qua kha ning xt Iy cua
dia phuong.

Pi¢u 10. Quy dinh quan 1y va sir dung thiét bi CNTT soan thao, lru trir
van ban mat

1. bam bdo an toan thong tin van ban mat:

a) Mdy tinh soan thao vin ban mat: 1a may tinh khong két néi mang LAN,
WAN, internet va dugc kiém dinh bao mat an toan thong tin (sau day goi tat 1a may
tinh mat).

b) Soan thao, Ivu trir van ban mat:

- Co quan, don vi khi soan thao van ban mat hoac c6 tinh mat phai st dung
may tinh mat dé soan thao.

- Thiét bi dung dé luu trit van ban mat 13 6 cing (HDD) cia may tinh mat
hodc thi€t bi luu trit di dong chi duoc két noi véi may tinh mat, khong dugc két noi
v&1 bat ky may tinh, thiét bi nao khac va dugc ki€ém dinh bao mat an toan thong tin.

2. Quan ly thiét bi CNTT soan thao, luu trit vin ban mat:

a) Co quan, don vi c6 thuc hién viéc soan thao van ban mat theo quy dinh cua
phap luat phai bo tri thiét bi CNTT dé€ soan thao va luu trir van ban mat.

b) Co quan, don vi khi mua sam, trang thiét bi CNTT soan thao va luu trir vin
ban mat (may tinh mat va thiét bi luu trir dir liu di dong) phai dugc S& Thong tin
va Truyén thong ¢ y Kién dam bao bao mat an toan thong tin trude khi sir dung.



¢) Céc thiét bi CNTT soan thao va luu trit vin ban mat phai dugc kiém tra
dinh ky hang thang/quy/06 thang (bao hanh, bao tri) an toan bao mat théng tin do
co quan c6 chirc nang thuc hién duoc quy dinh tai Quy ché nay.

3. Tiéu huy thiét bi CNTT soan thao, luu trit vin ban mat:

a) Xo6a van ban mat: thyc hién thao tac xo6a (delete) van ban mat trén may tinh
ké ca trong thung rac (Recycle Bin).

b) Tiéu hiy 6 clng trén mdy tinh mat: Khi mdy tinh mat hét thoi gian khau
hao, 6 ctmg c6 dau hiéu hu hong hoac da hu hong thi khong dugce tan dung hodc
stra chira dé sir dung vao muc dich khac ma tién hanh ti€u huay, cac budc thuc hién
nhu sau:

Buéc 1: Tién hanh sao chép dir liéu ra thiét bi lwu trir di dong dit liéu mat dé
bao quan (truong hop con st dung dugc);

Buée 2: Thao 6 cing ra khoi may tinh mat. Thuce hién niém phong 6 cing
bang cach dan gidy niém phong bao quanh cac cong két ndi, lap bién ban niém
phong va giao cho linh dao co quan bao quan trong thoi gian 06 thang nham muc
dich phuc vu cong tac diéu tra, thanh tra, khiéu nai, t6 cdo (néu co) lién quan dén
dix liéu luu trix trong 6 ctng;

Budce 3: Sau thoi han 06 thang ké tir ngay niém phong néu khoéng c6 truong
hop dleu tra, thanh tra, khiéu nai, t6 céo cac van dé lién quan dén dir liéu luu trix
trong 6 cung thi co quan, don vi quan 1y tién hanh tiéu huy 6 cing & mirc do vat Iy
cé su giam sat cua lanh dao co quan va lap bién ban tiéu huy;

¢) Tiéu huy thiét bi luu trit di dong dir liéu mat: Khi thiét bi luu trit hét thoi
gian khéu hao, c6 ddu hiéu hu hong hodc dd hu hong thi khéng dugc tan dung hodc
stra chira dé sir dung vao muc dich khic ma tién hanh tiéu huy, cac budc thuc hién
nhu diém b khoan 3 diéu nay.

Piéu 11. Mua sim, trang bi may tinh, thiét bi cong nghé thong tin c6 lién
quan dén an toan thdng tin mang

1. Trong qué trinh mua siam trang thiét bi cho hé thdng, cac co quan, don vi
can tudn thi quy dinh tai Thong tu s6 47/2016/TT-BTTTT ngay 26/12/2016 cua Bo
truong BO Thong tin va Truyén thong Quy dinh chi tiét vé uu tién dau tu mua sam
san pham, dich vu cong nghé thong tin san xuit trong nudc st dung ngudn von
ngan sach nha nudec.

2. Viéc dau tu mua sim cac thiét bi, may tinh phai c6 y kién tham dinh chuyén
mon cua SO Thong tin va Truyén thong, cin ct theo cac quy dinh tai chinh, quy
dinh an toan thoéng tin caa nganh do cac co quan quan ly nha nudce quy dinh, cac t6
chtic an toan thong tin khuyén céo; duoc kiém dinh truéce khi dua vao sir dung.

Piéu 12. Mang truyén sé liéu chuyén dung

1. Cac co quan, don vi st dung mang truyén sb liéu chuyén dung trong viéc
trao doi thong tin, truy cap internet, lién thong vin ban trén phan mém quan 1y vin
ban nham dam bao an toan thong tin tai co quan, don vi.



2. D6i véi cac co quan, don vi déa dugc két ndi sir dung mang truyen sd liéu
chuyén dung nhung Van ket ndi str dung thém duong truyen cong cong dé truy cap
internet khi xay ra su ¢6 mit an toan thdng tin lién quan dén sir dung mang internet
cong cong thi thu truéng co quan do chiu trach nhiém dén sy cd mét an toan thong
tin tai co quan, don vi.

3. Cac co quan, don vi st dung mang ‘gruyén sd liéu chuyén dung thong bao su
cd duong truyén veé S& Thong tin va Truyen thong dé dugc ho trg khac phuc kip
thoi.

Dleu 13. Tlep nhan thong tin bao cdo su ¢ mét an toan thong tin mang,
sw cd mang truyen ) liéu chuyén dung

bia chi tlep nhén thong tin, bao cao su cd mét an toan thong tin mang; Su cd
tac, nghén, dut, rot, khong truy cap dugc clia mang truyén s6 lieu chuyén dung, co
quan, don vi thong béo ngay dén dia chi: Trung tdm Tin hoc thuéc S Thong tin va
Truyén thong 1a bo phan 1am dau méi lién lac tng ctru an toan théng tin may tinh
trén dia ban tinh va trong mang ludi tng ctru trén todn qudc, qua cac thong tin lién
hé: Dién thoai: (0296).3954166 — (0296).3856188, Fax: (0296).3856188, Email:
hotro@angiang.gov.vn, ttth@angiang.gov.vn.

Chuong |11
TRACH NHIEM PAM BAO AN TOAN THONG TIN MANG

Diéu 14. Trach nhiém ciia to chirc, c4 nhin bén ngoai khi tham gia sir
dung hé thong thdng tin caa co quan nha nwéc, dé giao tiep, cung cap va trao
doi thong tin so0 v6i co quan nha nuwée

1. Nghiém chinh thi hanh quy ché nay va cac quy dinh khac ctia phap luat vé
bao dam an toan théng tin mang.

2. Khi phat hién sy ¢6 anh hudng dén an toan, an ninh hé thdng thong tin, phai
thdng bao ngay véi co quan Nha nude, noi to chirc, cd nhan dang thuc hién giao
tiep.

3. Céc t6 chirc, ca nhan tham gia vao qué trinh ing dung cong nghé thong tin
trén dia ban tinh, chiu sy thanh tra, ki€ém tra ctia cac co quan Nha nudc c6 tham
quyén vé linh vuc an toan théng tin.

Piéu 15. Trach nhiém ciia can bd, cong chirc trong co quan nha nudée

1. Nghiém chinh thi hanh quy ché nay va céc quy dinh khac ctia phap luat vé
bao dam an toan, an ninh théng tin.

2. Khi phat hién sy ¢6 anh hudng dén an toan, an ninh hé thdng thong tin, phai
thong bao ngay dén can by, cong chuc chuyén trach CNTT cua don vi.

3. Céc thong tin, tai liéu, van ban c6 tinh mat theo quy dinh, phai du thao, luu
trir diing theo quy dinh vé bao mat va an toan thong tin.

4. Can bd, cong chirc chuyén trach CNTT:
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a) Trién khai hoic tham muu dé trién khai thyc hién cac ndi dung tai khoan 1
biéu 5 va khoan 1, 2 Biéu 9 Quy ché nay;

b) Theo nhiém vu duoc Thu truong co quan, don vi phan cong, chiu trach
nhiém tham muu chuyén mon va van hanh dam bao an toan hé thong thong tin tai
co quan, don vi;

¢) Huéng din, hd trg nguoi ding tai co quan, don vi giai phap phong, chong
vi rat may tinh. Thyuc hién viéc danh gia, bao cao cac rai ro va mic d6 cac rui ro
anh huong dén hoat dong hé thong thong tin ctia don vi, cac gidi phap co ban khic
phuc céc rui ro;

d) Phdi hop vdi cac ca nhan, t6 chic ¢6 lién quan trong viéc kiém tra, phét
hién, phong ngtra, dau tranh, ngan chdn xam pham an toan, an ninh thong tin; tham
gia khic phuc cac su cd mét an toan, an ninh théng tin.

Piéu 16. Trach nhiém ciia cac co quan Nha nuwéce trén dia ban tinh

1. Co quan nha nug’xc ¢ bi su ¢b vé an toan théng tin, thuc hién theo ndi dung
quy dinh tai khoan 1 Diéu 42 Nghi dinh s6 64/2007/ND-CP.

2. Béo cao dinh ky vao ngay 15/10 hang nim hodc dot xuat theo yéu ciu vé
S¢ Théng tin va Truyén théng dé tong hop, bao cao Uy ban nhan dan tinh, Bo
Thong tin va Truyén thong.

3. Tuén thu va bao dam an toan thong tin trong trng dung céng nghé thong tin,
dam bao an toan thong tin mang ndi bd clia co quan, don vi theo hudng dan cia S
Thong tin va Truyén thong theo quy dinh cta quy ché nay va cac quy dinh khac cta
phap luat c6 1ién quan.

4. Tuyén truyén, pho bién quy ché nay va cac quy dinh khac ctia phap luat co
lién quan vé an toan thong tin trong pham vi trach nhiém va quyén han cua ting co
quan.

5. Xac dinh va trinh cip c6 thAm quyén phé duyét cip do hé thong théng tin
cua co quan, don vi.

6. Khi dugc kiém tra cong tac dam bao an toan thong tin mang tai co quan,
duon vi cur can bo o6 chuyén mon vé cong nghé thong tin tham gia doan kiém tra;
phdi hop voi doan kiém tra xay dung cac tiéu chi va quy trinh k¥ thuat kiém tra
cong tac dam bao an toan, an ninh théng tin.

Piéu 17. Trach nhiém ciia S Thong tin va Truyén thong

1. Tham muu Uy ban nhan dan tinh vé cong tac dam bao an toan thong tin
trén dia ban tinh va chiu trach nhiém trudc Uy ban nhén dan tinh trong viéc dam
bao an toan cho cac hé thong thong tin cap tinh.

2. Xay dyng va trién khai cac Ké hoach, chuong trinh, dy 4n dau tu, dao tao
vé an toan thong tin trong tmg dung CNTT trén dia ban tinh.

3. TUy theo mic d6 su cb, phdi hop Trung tam Ung ctru khan cdp may tinh
Viét Nam (VNCERT) va cac don vi ¢6 lién quan hudng dan xur 1y, ing clru cac su
CO an toan thong tin trén dia ban tinh; Canh bao C&c van dé vé an toan théng tin
trong cac co quan nha nudc trén dia ban tinh.
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4. Quan 1y van hanh, huéng dan két ndi mang truyén sb 1i€u chuyén dung cua
cac co quan bang va nha nudce trén dia ban tinh; Xt Iy cac van dé lién quan sy ¢b
mang truyén s liéu chuyén dung.

5. Hudng dan, ho tro sao luu dy phong cac thong tin, co so dit liéu cua cac co
quan nha nudc mot cach an toan.

6. Huong din, gidm sat cac don vi xdy dung quy ché va thuc hién viéec dam
bao an toan cho hé¢ théng thong tin theo quy dinh; Hudng din cac co quan vé khung
b&o cao; dinh ky tong hop béo cdo Uy ban nhan dén tinh va BO Thong tin va
Truyén thong vé cong tac an toan thong tin sb trén dia ban tinh.

7. Tuyén truyén va dinh hudng tuyén truyén, phdi hop tuyén truyén dén cac
phuong tién truyén thong dai chung trén dia ban tinh vé cong tac bao dam an toan,
an ninh thong tin.

8. Hang nam, to chtc dao tao chuyén sau vé an toan, an ninh théng tin mang
cho Can bd, cong chirc chuyén trach CNTT dam bao an toan, an ninh thong tin
Mang cua cac co quan, don vi.

9. Cung cép, hd trg cac co quan don vi thiét bi CNTT soan thao va luu trit vin
ban mat. Chu tri phoi hop voi Cong an tinh tham dinh, bao hanh-bao tri ddm bao an
toan thong tin cua thiét bi CNTT soan thao va luu trir van ban mat ctia cac co quan,
don vi.

10. Khao sat, trién khai, xdy dung mé hinh két ndi mang noi bo (LAN) dam
bao an toan thong tin chung cho cac co quan, don vi trién khai thuc hién.

11. Tham muu xdy dung ké hoach hang nam, phdi hop véi Cong an tinh va
cac don vi co lién quan t6 chuc kiém tra dinh ky dam bao an toan thong tin mang,
hé thong thong tin theo cap do cua cac co quan, don vi.

Piéu 18. Trach nhiém Pdi ng ciru

1. Tham muu cac van ban huéng dan, canh bio nguy co mat an toan thong tin
cho cac co quan, don vi.

2. Phéi hop véi Trung tim Ung ctru khan cap may tinh Viét Nam (VNCERT)
va cac don vi co lién quan trong thuc hién nhiém vu dam bao an toan, an ninh
thong tin mang.

3. T4 chure thyc hién viée tiép nhan va xir 1y cac sy ¢b vé an todn thong tin.

4. T6 chirc thuc hién cac bién phap biao dam an toan, an ninh thong tin trén
mang may tinh cua cac co quan nha nudc trén dia ban tinh; ho trg k¥ thuat cho cac
don vi trong viéc ngan chan, phong ngira va khac phuc su ¢6 lién quan dén an toan,
an ninh théng tin trén mang may tinh.

Pi¢u 19. Trach nhiém Cong an tinh

1. Chu tri, phéi hop voi So Théng tin va Truyén thong va cac co quan, don vi
co lién quan xay dung ké hoach va chiu trach nhiém quan ly, kiém soat, phong
ngira, diu tranh, ngin chin cac loai ti pham loi dung hé théng thong tin giy
phuong hai d&én an toan, an ninh théng tin mang trong co quan nha nudc.
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2. Chu tr‘!, phdi hop véi S¢ Thong tin va Truyén thong va céac co quan, don vi
¢ lién quan t6 chuc Poan kiém tra vé an toan, an ninh théng tin mang dé kip thoi
phat hién, xtr 1y cac hanh vi vi pham theo quy dinh cua phap luat.

3. Phdi hop S& Thong tin va Truyén thong tham dinh, bao hanh-bao tri dam
bao an toan thong tin cua thiét bi CNTT soan thao va luu trit van ban mat cua cac
co quan, don vi.

4. Cir cén bo phdi hop, tham gia doan Kiém tra, danh gia cong tac dam bao an
toan, an ninh théng tin trong hoat dong tng dung cong nghé thong tin cua cac co
quan, don vi; Diéu tra va xir 1y cac truong hop vi pham cac quy dinh vé an toan, an
ninh théng tin mang theo thim quyén.

5. Kiém tra dot xuét cac co quan, don vi khi phat hién c6 diu hiéu vi pham
phép luat vé an toan, an ninh théng tin trong hoat dong tmg dung cong ngh¢ thong
tin theo dung quy dinh cta phap luat.

Pi¢u 20. Trach nhiém ciia cic doanh nghiép cung cip dich vu vién thong,
CNTT va Internet cho ciac co quan quan ly nha nwéc trén dia ban tinh

1. Pau tu xay dyng, trang bi ha ting k¥ thuat dap ing day du cac yu Cau, tiéu

chuan k¥ thuat theo quy dinh ctia B Thong tin va Truyen thong vé an ninh mang
va an toan thong tin va cac noi dung quy dinh tai Quy ché nay.

o2 Phéi hop v6i S Thong tin va Truyén thong dé tham gia cac hoat dong diéu
phoi, tmg ctru, khac phuc su co thong tin dam bao an toan thong tin mang cho cac
co quan, don vi trong qua trinh sir dung, khai thac str dung dich vu.

3. Vién thong An Giang:

a) Pam bao dung trich nhiém hop dong voi So Thong tin va Truyén thong,
bao dam mang truyén s liéu chuyén dung cung cap cho cac co quan, don vi duge
thong suot, on dinh.

b) Chiu hoan toan trach nhi¢m néu c6 sy cd xdy ra ma thoi gian xur 1y vuot
qua 4 gio ké tir thoi diém nhan dugc thong tin sy ¢o.

) Chiu hoan toan trach nhi¢m trudce Uy ban nhan dan tinh vé chat luong dich
vu néu dé sé su cd xay ra qua 3 lan/thang/01 don vi.

Piéu 21. Trach nhiém cia S¢ Tai chinh

Hang ndm, can ct kha ning cAn dbi ngan sach va ché do, tiéu chuan, dinh
muc do nha nudc ban hanh, tham muu Uy ban nhan dan tinh bo tri kinh phi trién
khai th}rc hién nhiém vu chuyén moén vé bao dam an toan, an ninh thdng tin theo
phén cap hién hanh cua Luat Ngan sach Nha nudc.

Piéu 22. Trach nhiém ciia S& Ké hoach va Pau tu

Chu tri, phdi hop cac don vi lién quan tham muu Uy ban nhan dan tinh trinh,
Hoi dong nhan Sjén tinh thong qua viéc phan bo ké hoach von trung han giai doan
2016-2020 va hang nam thuc hién cac du an vé bao dam an toan, an ninh théng tin.

Piéu 23. Trach nhiém thi hanh
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1. S¢ Thong tin va Truyén thong chu tri, phdi hop véi cc s, ban
nganh, UBND cac huyén, thi x&, thanh pho va cac don vi cé lién quan trién khai thuc
hién Quy ché nay.

2. Trong qué trinh thuc hién néu c6 phat sinh khé khan, vudng mic can sta
doi, bo sung cac co quan, don vi kip thoi bao cao v S¢ Thong tin va Truyeén thong
tong hop trinh UBND tinh xem xét, quyét dinh./.

TM. UY BAN NHAN DAN
KT.CHU TICH
PHO CHU TICH
Ky bai: Uy ban Nhan
dan tinh
Email:
ubnd@angiang.gov.vn
- Cd quan: Tinh An Giang
Thdi gian ky: 04.10.2017
14:47:12 +07:00

Nguyé&n Thanh Binh
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PHU LUC
MAU BAO CAO BAN PAU/THONG BAO SU CO MANG
(Ban hanh kém theo Quyét dinh s6 67/2017/0P-UBND ngay 04 thang 10 nam 2017
cua Uy ban nhéan dan tinh An Giang)
THONG TIN VE TO CHUC/CA NHAN THONG BAO SU CO

= Tén to chirc/ca nhAn thong bA0 S CO (¥) ovvvvcereeeeeieieieeeeseeeee e e
B DA CHEz ()t e
® Dign thoai (*) ooovvvveiiii Email (*) .o

NGUOI LIEN HE

B HO VATEN (*) ceiiie s ChIC VUL o
® Pign thoai (*) ooovvveiiiii Email (*) .o
THONG TIN CHI TIET VE HE THONG BI SU CO
Tén don vi van hanh hg Dién tén don vi van hanh hodc dwoc thué vin hanh hé thang
thong thong tin (*): thong tin
Co quan chu quan: Pién tén co quan chii quan
Phan loai cip do cua hé [Jcapdo | [JCapdo | [JCapdo | []Capdo | [ Cap do
thong thong tin, (néu co) 1 2 3 4 5

T4 chirc cung cap dich vy | Pién tén nha cung cap ¢ day
an toan théng tin (néu co):

Tén nha cung cap dich vu | Pién tén nha cung cdp ¢ day
két noi bén ngoai (néu co)

Dii dia chi Public IP két ndi | Dién thong tin ¢ day
vai hé thong bén ngoai:

Mb ta so bd vé su ¢b *)

Pé nghi cung cdp mot ban toém tit ngdn gon vé sie co, bao gom danh gid so bg cudc tan cong
da xdy ra chua va bat ky cdc nguy co dan dén nguy co phd hoai hodc gian doan dich vu. Ciing
VUi 10ng X&c dinh mirc @6 nhay cdm cia théng tin li€n quan hodc nhitng déi twong bi anh
HUEGTG BOT SU CO: oo aes st ns et

Ngay phét hién su ¢b . N
*) I Thot g'a(rl)p_hat hien gio.... pht
(dd/mml/yy) ’
HIEN TRANG SU CO (¥)
[ ] Padugc xily [ ] Chua dugc xu ly

15




CACH THU'C PHAT HIEN * (DPdnh ddu nhitng cach thire dwoc siv dung dé phat hién sw
Co)

O Qua hé théng phat hién xAm nhap O Kiém tra dit liéu lwu lai (Log File)
OO NDhan dugc thOng DAO T .eeeieeiceee et et e s e sree e anee e aneeeas
0 T2 (6 0 P O SORR USSR

PA GUI THONG BAO SU CO CHO *

O Thanh vién mang ludi chiu trach nhiém Gng ctru sy ¢b cho t6 chire, ca nhan
O ISP dang tryc tiép cung cip dich vu

O Co quan diéu phdi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO

" HEABU hANN oo VEISION oo,
" Céc dich vu c6 trén hé théng (Pdnh dau nhitng dich vu dieoe sir dung trén hé thong)

O Web server O Mail server O Database server

00 Dich vu KRAC, A0 1A ....veiiii et ettt e te e e be e e eaae e aaeas
. Céc bién phap an toan thong tin d4 trién khai (Pdnh ddu nhitng bién phdp da trién khai)
O Antivirus O Firewall [0 H¢ thong phat hién xam nhép

0 g USSP

] Céac dia chi IP cua hé théng (Liét ké dia chi IP sur dung trén Internet, khong liét ké dia
chi IP ngi bo)

. Thong tin gui kém
O Nhat ky hé théng O Mau virus / ma doc O Khéc:.

. Céc thdng tin cung cap trong thong bao su ¢d nay déu pha1 duorc gilr b1 mat: I:I CO O
Khong

" Sy cb ¢ dugc khic phuc: O P4 khic phuc O Chua khic phuc (dé nghi tng ctru)
. KGN NENE ottt ettt n st et een e

THOI GIAN THUC HIEN BAO CAOSU CO™*: ...[...[......]...]...
(ngay/thang/nam/gio/phut)

Ca nhan/ T6 chire bao cio
(Ky tén, dong dau)

Chu thich:

1. Phan (*) la nhitng théng tin bat buéc. Cdc phan con lai ¢é thé loai b6 néu khéng cé théng
tin.

2. St dung tiéu dé (subject) bat dau bang “[TBSC]” khi giri théng bdo qua email
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